Die Zukunft der
Alarmtiibertragung

IP- Ubertragungsstrecke in der Sicherheitstechnik
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Durch die inzwischen duflerst giinstigen Flatrates fur DSL,
bewegen sich die Aufwendungen fiir die Absicherung tiber IP
bei Einzelobjekten, bereits heute in tiberschaubarem Rahmen.
Parallel dazu nimmt in den letzten Jahren die Vernetzung von
Informationswegen in Unternehmen, Filialen und Haushalten
durch Intra- und Internet deutlich zu. So sind bereits heute laut
der Statistik Austria rund 55 Prozent der ésterreichischen Haus-
halte an das DSL Netz angeschlossen.

Ein Intranet gehort heute fiir groflerer Unternehmen zum
Standard. Somit erffnen sich neue Perspektiven zur Netzwerk-
basierten Absicherung von Objekten durch den Einsatz des
standardisierten Datentransferprotokolls TCP/IP. Dabei handelt
es sich um einen langfristig verfiigharen, bewihrten und zu-
kunftsorientierten Netzstandard, der kostengiinstig meist bereits
existierende Ubertragungswege nutzt. Es lassen sich dauertiiber-
wachte Verbindungen einrichten, die Vds-Klasse C erfiillen. Zu-
sitzlich kann man aus vielfiltigen redundanten Ubertragungs-
wegen wihlen. Diese reichen von analog en und digitalen
Verbindungen iiber Mobilfunkbasierten Verfahren bis hin zu
redundant ausgelegten IP-Wegen.

Die Moglichkeit interner Vernetzungen wie auch die flexible
Anbindung an ein Notrufservicecenter ist fiir Banken mit einem
breiten Filialnetz ebenso interessant wie fiir Unternehmen mit
nur zwei Standorten, Behorden oder Privatobjekte mit er-
hohtem Sicherheitsbedarf. Um eine gesicherte Alarmierung an
eine Instanz wie das Notrufservicecenter, dass sich auflerhalb des

bestbanking

Zuverlassige Alarmibertragung ist ein unverzichtbares
und eine von Versicherungen geforderte MaBnahme fiir
die Sicherheit von Banken, Juwelieren, Unternehmen und
Privathaushalten gleichermaBen. Entsprechend werden
seit Jahren redundant ausgelegte Ubertragungsgerate
eingesetzt, um eine Sabotagegesicherte Alarmierung
sicherstellen zu kénnen. Dabei verursachen her-
kommliche Absicherungen lber X25 im D-Kanal, oder
ISDN mit redundanten GSM oder analoge Stand-
leitungen, teilweise sehr hohe Kosten.

Intranets befindet anzubinden, miissen zusitzliche Mafinahmen
in den Rechenzentren ergriffen werden. Hierzu werden die
internen Meldungen zuerst auf einen Knotenrechner gebtindelt.
Dieser tiberwacht die Verbindung zu den Endgeriten, fihrt
das Verschlusselungsverfahren durch und passt die gemeldeten
Daten an die Erfordernisse der Firewalls an. Anschlieffend wer-
den die Informationen iber die externe Datenleitung Richtung
Notrufservicecenter geschickt werden. Fur die Kommunikation
zwischen Knotenrechner und Notrufservicecenter sind in jedem
Fall geschiitzte Verbindungen notwendig. Die Firewall am Aus-
gang des Kundendatennetzes muss in das Konzept eingebunden
werden, damit ein Zugriff auf das Kundendatennetz sicher
unterbunden wird.

Eine wesentliche Voraussetzung fir die zuverlissige und
sichere Dateniibertragung zwischen den Objekten und Not-
rufservicecenter gemil Vds-C ist eine konsequente Uber-
wachung der Verbindung. Da TCP/IP anders als X25 keine
Protokolle-Elemente besitzt, die eine mégliche Verbindungs-
stérung sicher und zeitnah unterhalb der von Vds Schadens-
verhiitung geforderten 20 Sekunden detektiert, miissen ent-
sprechende Mechanismen auf Applikations- oder Hardware
ebene eingefligt werden. Der aktuelle Stand der Vds-Richtlinien
schreibt vor, dass generell ein Ersatzweg vorhanden sein muss,
der nicht auf IP-Netze aufsetzt. Hier setzt man auf IP-
Ubertragungsger'zite mit integriertem GSM Modul um die Vds
Klasse C zu erfiillen.
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Vorteile

* Geringe Monatliche Kosten da keine teure Standleitung

* Nutzen der internen Netzstruktur, nur eine externe Leitung
ins Notrufservicecenter oder Leitstelle

¢ Vernetzung verschiedener Systeme mit einem einzigen Uber-
tragungsweg. Wie Ubertragung von Kamerabildern, Brand-
alarm senden, Managementsysteme fernsteuern, Technik
iiberwachen und Zutrittskontrolle vernetzen.

* Investitionssicherheit da die Abschaltung der analogen
Standard-Festverbindungen zum 30.9.2009 geplant, sowie
die Verftgbarkeit der klassischen X.25-Plattform nur mehr
bis 2010.

Fazit

Insgesamt kann man feststellen, dass die Migration der
Alarmiibertragungstechnik auf IP-Netzwerke technisch realisier-
bar ist und die Hindernisse zur Umstellung eher im admi-
nistrativen und juristischen Bereich zu finden sind. Auch ist
es vom personellen Ausbildungsstand her viel einfacher, ein
analoges Wihlgerit in Betrieb zu nehmen als ein IP-Uber-
tragungsgerit mit Netzwerkrouter und DSL Interface. Dadurch
ist ein duflerst wichtiges Kriterium den richtigen Partner
fiir eine Umsetzung zu finden, der sowohl ein mit IP Auf-

schaltungstechnik ausgestattetes Notrufservicecenter, als auch
die analoge Technik wie die IP-Technik fest im Griff hat.
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Mit dieser Expertise leitet er die firmeninterne Fachgruppe
»2Alarmtechnik in Banken® um zukunftssichere Losungen fiir
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